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a tecnologia como fuerza transformadora y generadora de
megatendencias se diferencia del medio ambiente y de la
sociedad por su velocidad permanente de cambio y su capacidad
de reinvencion. Ademas, incide en ellas, por una parte, porque la
innovacion tecnoldgica impulsa cambios en la forma como operan los
gobiernos, las empresas y las personas, es decir influye directamente

en las sociedadesy, por otro lado, la tecnologia ha adoptado un enfoque
transformacional en el uso y optimizacion de recursos que contribuye

a proteger la naturaleza y fomentar practicas sostenibles.

Bajo este enfoque, entender la tecnologia e identificar las tendencias que se
forman a su alrededor es clave para el éxito de cualquier industria, economia
O sociedad.

Se presentan a continuacion las tendencias de tecnologia identificadas por
Suramericana después de realizar un ejercicio de observacion estructurado.
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Reconfiguraciéon
de los ejes del poder
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La inteligencia artificial
continua posicionandose
como herramienta
cotidiana en sectores
econdmicos y empresas.

La innovacion en

modelos de inteligencia
artificial permite diversificar
sus aplicaciones.

Empiezan a surgir con mas
fuerza preocupaciones
sobre la ética, la privacidad
y la confianza de estos
sistemas.

SURAMERICANA S.A. Todos los derechos reservados
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La inteligencia artificial (IA) esta transformando
rapidamente industrias al automatizar tareas
complejas, mejorar la toma de decisionesy
crear experiencias personalizadas. Con avan-
ces en aprendizaje automatico, modelos de
lenguaje y sistemas autbnomos, la |A esta re-
definiendo el futuro digital, impulsando inno-

' ' II ' :

¢ Qué esta pasando?

vaciones en todos los ambitos, desde salud y
finanzas hasta entretenimiento y educacion.
La automatizacion de procesos complejos en

sectores como manufactura, servicios financie-

ros y de salud, ha generado eficiencias y redu-
cido costos significativamente.

L

La |A esta
redefiniendo
el futuro digital,
impulsando
INNovaciones en

tod‘os los Ambitos

A



Las empresas, utilizando algoritmos que
analizan volUmenes de informacion cada
vez mayores, logran crear experiencias
personalizadas a través de la mejor toma
de decisiones en tiempo real. A su vez, la
naturaleza del trabajo se esta transforman-
do a una velocidad significativa en muchos

casos, pero no homogénea a nivel mun-
dial. La automatizacion de tareas repeti-
tivas y rutinarias sigue siendo uno de los
principales focos de la IA, sin embargo, la
necesidad de nuevos roles en tecnologia
y cientificos de datos ha limitado en cier-
tos casos la implementacion masiva de

Tendencias de tecnologia 2025
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La automatizacion de
tareas repetitivas y
rutinarias sigue siendo
uno de los principales
focos de la |IA

este tipo de iniciativas. Mientras tanto, se
presentan debates y cuestionamientos no
solamente en torno a las brechas que em-
pieza a generar la adopciéon tecnoldgica,
sino también sobre la ética, la privacidad y
la necesidad de nuevas regulaciones para
gestionar su impacto en la sociedad.
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Subtendencias

Innovacion en modelos
y algoritmos

Automatizacion
y personalizacion

Integracion de |A
en sistemas criticos

Colaboracion
hombre-maquina

Innovacion en modelos
y algoritmos

Se estan desarrollando y optimizan-
do nuevos modelos de inteligencia
artificial (IA) como redes neuronales
profundas, aprendizaje automatico
y algoritmos de redes adversarias
generativas (GAN, por su sigla en
inglés), para mejorar la precisiony
eficiencia en diversas aplicaciones,
desde la salud hasta la agricultura.

Entre los nuevos modelos de |IA que
sobresalen esta la metodologia
GenPhenML, que se basa en una
herramienta de aprendizaje auto-

matico (ML, por la sigla de Machine
Learning) para generacion de feno-
tipos. GenPhenML permite predecir
fenotipos complejos, es decir, aque-
llos que estan determinados por
multiples genes y factores ambien-
tales. Esto es especialmente Util en
estudios de enfermedades comple-
jas como el cancer, las cardiovascu-
lares y los trastornos neuroldgicos.

DeeplabV3+, por otro lado, es un
modelo avanzado de segmentacion
semantica de imagenes basado en

redes neuronales profundas. Esta
diseflado para identificar y clasificar
cada pixel en una imagen, lo cual

le permite distinguir entre diferen-
tes objetos o regiones dentro de la
misma. DeeplLabVV3+ es una mejora
de sus predecesores (DeeplabV1l,
V2 yV3)y hademostrado ser muy
efectivo en tareas de segmentacion
en aplicaciones como la conduccion
autobnoma, la vigilancia, la medicina
y mas.




Subtendencias

Innovacion en modelos
y algoritmos

Automatizacién
y personalizacion

Integracion de |A
en sistemas criticos

Colaboracion
hombre-maquina

Automatizacioéon
y personalizacién

La IA continGa impulsando la auto-
matizaciéon en muchos sectores y
permitiendo la personalizacién de
servicios y productos especialmente
en educacion y salud, lo que lleva a
experiencias mas adaptadas a las
necesidades individuales. Las inter-
venciones personalizadas y dirigi-
das a grupos poblacionales especi-
ficos son cada vez mas frecuentesy
permiten implementar mejoras de
procesos, tratamientos y técnicas, y
ademas, garantizar la obtencién de
mejores resultados.

Los sistemas de |A analizan datos
de usuarios en tiempo real, como
preferencias de compra, comporta-
miento en linea y patrones de uso,
para ofrecer recomendacionesy
experiencias personalizadas tanto
de contenido (en casos como los de
Netflix, Amazon o Spotify), produc-
tos (Amazon, Mercadolibre), publi-
cidad (Google, Facebook), asi como
para brindar un mejor servicio con
comunicacion mas natural a través
de asistentes digitales (Siri, Alexa,
Google Assistant).

Tendencias de tecnologia 2025

Los sistemas de instruccion adaptati-
va (AIS, por su sigla en inglés) son un
ejemplo de aplicacién de diversos
recursos como la inteligencia Artifi-
cial, el aprendizaje automatico y el
analisis de datos, para reconocer las
diferencias individuales de estudian-
tes, analizar su rendimiento y perso-
nalizar la experiencia de aprendiza-
je.

SURAMERICANA S.A. Todos los derechos reservados
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Subtendencias

Innovacion en modelos
y algoritmos

Automatizacion
y personalizacion

Integraciéon de IA
en sistemas criticos

Colaboracion
hombre-maquina

Integracién de IA
en sistemas criticos

La IA ha trascendido las aplicaciones

de entretenimiento y personaliza-
cion para adentrarse en sistemas
criticos que sustentan nuestra
sociedad.

En el ambito de la salud, por ejem-
plo, se encuentran aplicaciones de
diagnostico asistido, en los que a

|A analiza imagenes médicas (ra-
diografias, resonancias) y detecta
enfermedades con mayor precision
y rapidez que el ojo humano, lo que
permite un diagnoéstico tempranoy
tratamientos mas efectivos. Se esta
usando también para el desarrollo

de farmacos, pues al analizar vastas
bases de datos y predecir la eficacia
de diferentes moléculas, acelera el
descubrimiento de nuevos medica-
mentos. También en el monitoreo
los sistemas de |A pueden analizar
datos de pacientes hospitalizados

(ritmo cardiaco, presion arterial) para

detectar signos de deterioro y aler-
tar al personal médico a tiempo.

En el sector del transporte también
se pueden encontrar ejemplos
como el desarrollo de vehiculos
autdbnomos que utilizan IA para per-
cibir su entorno, tomar decisiones

A4

y navegar de forma sequra, lo que
promete reducir accidentes de tra-
fico y agilizar el flujo vehicular. La A
optimiza rutas definiendo trayectos

mas eficientes, considerando el trafi-

co en tiempo real y las preferencias
del usuario. También en el manteni-
miento predictivo de vias y vehi-
culos, la IA permite anticipar fallas,
reduciendo el tiempo de inactividad
y mejorando la seguridad.

El campo de la energia esta viendo
mejoras considerables en la gestion
de redes eléctricas por la optimi-
zacion en la distribucion en redes

Tendencias de tecnologia 2025

eléctricas inteligentes, reduciendo
pérdidas y mejorando la eficiencia.
Adicionalmente, esta herramienta
se puede utilizar en la prediccion de
demanda y en la identificacion de
patrones de consumo, evitando so-
brecargas y periodos de escasez.

Incluso los gobiernos estan apo-
yandose en soluciones de |A para
analizar grandes conjuntos de datos
que permiten identificar tendencias,
optimizar la prestacién de servicios
publicos y tomar decisiones basa-
das en evidencia.

SURAMERICANA S.A. Todos los derechos reservados

‘\\\\\!///

10
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Innovacion en modelos
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Automatizacion
y personalizacion
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Colaboracion
hombre-maquina

Colaboracién
hombre-maquina

La tendencia hacia la colaboracion
entre humanos e |A viene creciendo
en casos en que la IAno reemplaza
sino que complementa las
capacidades humanas, mejorando
la toma de decisiones y la eficiencia
operativa.

Un ejemplo de esto es el campo de
la robética colaborativa: los
“cobots”, o robots colaborativos,
estan disefados para trabajar lado

a lado con los humanos en tareas
compartidas. Gracias a la IA, estos

robots pueden detectar la presencia
de humanos y objetos en su entor-
no, evitando colisiones y adaptando
sus movimientos en tiempo real.
Pueden aprender nuevas tareas de
los humanos y replicar sus movi-
mientos con precision, asi como
colaborar en tareas cada vez mas
complejas, la |A les permite asistir

a los humanos en labores que re-
quieren un alto nivel de precision o
fuerza, como cirugias, ensamblaje
de componentes electronicos o ta-
reas de rescate. Los robots pueden

proporcionar retroalimentacion en
tiempo real, aumentar la precision
de los movimientos y reducir la fati-
ga del operador humano.

Tendencias de tecnologia

™
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tendencias

Algunas
comunidades
y sectores

son reticentes
a adoptar
tecnologias de
|A por temor

a la pérdida
de control
humano

Preocupaciones sobre
la privacidad y la seguridad

Con elincremento en la recopila-
cion de datos y la capacidad de la
inteligencia artificial (IA) para anali-
zarlos, hay una creciente preocupa-
cion sobre cdémo se manejan, alma-
cenany utilizan esos datos. Esto ha
llevado a una mayor demanda de
regulaciones de privacidad, como el
Reglamento General de Proteccion
de Datos (GDPR) en Europa.

Resistencia cultural y ética

Existen preocupaciones éticas sobre
la IA, incluyendo el sesgo en los
algoritmos, la transparencia en la
toma de decisiones automatizadas
y el potencial deshumanizante de

la automatizacion excesiva. Algu-
nas comunidades y sectores son
reticentes a adoptar tecnologias de
|A portemor a la pérdida de control
humano o a la deshumanizacion.

Impacto en el empleo

La automatizacion impulsada por

la IA estd reemplazando algunos
trabajos tradicionales, lo que genera
ansiedad sobre la pérdida de pues-

tos de trabajo y el futuro del empleo.

Esto ha llevado a movimientos en
pro de la preservacion de empleos,
capacitacion en nuevas habilidades
y discusiones sobre la renta basica
universal.

Tendencias de tecnologia 2025

Sobrecarga tecnoldgica

y demanda de soluciones
centradas en los humanos
(human-centered)

A medida que la tecnologia se inte-
gra mas profundamente en la vida
cotidiana, hay una creciente sobre-
carga tecnoldgica, las personas bus-
can un equilibrio y mayor enfoque
en el bienestar. Esto ha generado
una demanda por soluciones de |IA
mas centradas en el ser humano,
que promuevan la salud mental, la
desconexion digital y la reduccion

del estrés tecnolodgico.

SURAMERICANA S.A. Todos los derechos reservados
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tendencias

Algunos
Movimientos
oromueven la
desconexion
intencional,
como el
“digital detox”

A\ F‘Wﬂn

_

del grado de confianza y autonomia
otorgada a estos sistemas.

W Ky

Dependencia y vulnerabilidad Movimientos de desconexion

tecnolégica tecnolégica

La creciente dependencia de sis- En respuesta a la omnipresencia de

temas de IA ha expuesto vulnera- la tecnologia, algunos movimientos ;

bilidades en infraestructura critica, promueven la desconexion inten- y

como redes de energia y sistemas cional, como el “digital detox” o el |

financieros. Esta dependencia tec- rechazo a la automatizacion en cier- :

noldgica también plantea el riesgo tas areas de la vida personal y labo- .

de fallas a gran escala en caso de ral, buscando recuperar un equilibrio ; :

ciberataques o errores sistémicos, lo  con lo natural y reducir la dependen- |

que ha impulsado una revaluacion cia de la tecnologia. »
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Manifestaciones

Agrotools, startup de Brasil, utiliza IA
para analizar datos de imagenes sa-
telitales y proporcionar informacion
precisa a los agricultores sobre sus
cultivos.

El Gobierno de la Ciudad de México
utiliza IA para optimizar el transporte
publico y reducir la congestion
vehicular.

Cencosud, una de las mayores ca-
denas de supermercados de Amé-
rica Latina, esta utilizando |A para
mejorar la experiencia del cliente a
través de recomendaciones perso-
nalizadas y la optimizacién de pre-
cios.

CEMEX, la cementera mexicana, op-
timiza sus procesos de produccion,
reduce costos y mejorar la sostenibi-
lidad, mediante |A.

Banco Santander implementa IA en
diversos procesos, desde la aproba-
cion de créditos hasta la atencidon al
cliente. Ademas, esta invirtiendo en
startups de |A para impulsar la inno-
vacion en el sector financiero.

Roche utiliza IA para el desarrollo de
farmacos, la radiologia y la oncolo-
gia, con un enfoque en la medicina
personalizada.

América Moévil, la empresa de te-
lecomunicaciones mas grande de
América Latina, esta utilizando |A
para mejorar la eficiencia de sus re-
des, optimizar la atencion al cliente
y desarrollar nuevos productos y
servicios basados en datos.

Ademas de OpenAl, otras gran-
des empresas tecnoldgicas como

Meta (antes Facebook), Microsoft,
Amazon y Google estan invirtien-
do fuertemente en investigaciony
desarrollo de IA. También surgen
numerosas startups que desarro-
llan soluciones innovadoras en este
campo.

DeepSeek ha emergido como un
actor influyente en el campo de la
inteligencia artificial, desarrollando
modelos avanzados y asequibles
que compiten con los lideres globa-
les de la industria.

Tendencias de tecnologia 2025
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Al-based adaptive instructional systems for maritime safety training:

a systematic literature review. (2024).
https://www.scopus.com/inward/record.uri?eid=2-s2.0-851997721328&d0i=10.1007%2fs44163-024-00153-0&partnerl-
D=40&md5=0f1217f9a5a2c46563e972969eb2523e.

Referencias

Al-driven business model innovation: A systematic review and research agenda. (2024).
https://www.sciencedirect.com/science/article/pii/S0148296324002686

Artificial intelligence assisted ultrasound for the non-invasive prediction

of axillary lymph node metastasis in breast cancer. (2024).
https://www.scopus.com/inward/record.uri?eid=2-s2.0-851999884718&doi=10.1186%2fs12885-024-12619-6&partnerl-
D=408&md5=7213cb84e1584fce21fb76141528105d.

Classification and prediction of drought and salinity stress tolerance in barley

using GenPhenML. (2024).
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85199970978&doi=10.1038%2fs41598-024-68392-w&partnerl-
D=40&md5=74b7911c698b6d58458798000cbc75cS.
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La tecnologia esta
transformando los espacios

" Megatendencias de vida y trabajo y los
de mayor incidencia :
. procesos productivos.

2
|

Re-evoluciéon tecnoldgica
El cuidado de la salud

se esta viendo potenciado

continua

Sinapsis global por herramientas

tecnoldgicas.

Revolucion
cotidiana

La democratizacion

tecnoldgica ha llevado
. y'd [ 4 t) o 7
¢Cual es la transformacién® a la evolucion de las

habilidades y roles

De A laborales.
Monopolio — Democratizacion del

en el desarrollo desarrollo

Tecnologia — Tecnologia holistica

en el trabajo

Mundo conectado — Cotidianidad conectada
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Los avances

El rApido avance de tecnologias como la com- Si bien, eldel loT es un campo en desarrollo
e s | | poen desaro” tecnologlcos de la
putacion en la nube, el wifi 7, el bluetooth 5y desde finales del siglo pasado, la conjuncion
presente decada

permeado la

el 5G, a la par de dispositivos mas pequefiosy  de las herramientas mencionadas ha permiti-

£

g AT

'-f

potentes y el boom de la inteligencia artificial do un rapido avance en su uso. En los ultimos

b
"h

(IA)y elInternet de las Cosas (IoT) han hecho anos ha aumentado la velocidad con la que se 5*;'-"‘:“-“5*
- "'."-.\-:\'., \._L\ ] : .
mas intensa la influencia de la tecnologia en desarrollan productos inteligentes mas peque- = VI d | a r| a ' e l_ tra b aJ @)

entornos cada vez mas intimos y cotidianos nos, eficientes y econdmicos.
de las personas. Los avances tecnoldgicos de

la presente década han permeado la vida dia-

ria, el trabajo y el cuidado de la salud.
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El desarrollo de este tipo de productos no
es mas un monopolio de las grandes em-
presas tecnoldgicas, puesto que la tecno-

logia en la cotidianidad no solo ha avanza-

do en la creacion de nuevos tangibles; el
aumento del nivel de digitalizacion de la

Tendencias de tecnologia 2025

El desarrollo de este
tipo de productos no es
mMas un monopolio de
las grandes empresas
tecnoldgicas

sociedad ha llevado al auge en el desarro-  de software a la hora de crear aplicaciones
llo de lenguajes y herramientas de progra- o de implementar mejoras tecnoldgicas a
macion enfocadas en acercar el desarrollo  aparatos de uso cotidiano.

a usuarios no especializados en el tema.

Es cada vez mas comun que las personas

No necesiten formarse como ingenieros

SURAMERICANA S.A. Todos los derechos reservados
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Subtendencias

Tecnoespacios

Salud conectada

Ciudadanos
desarrolladores

Cadena alimentaria
inteligente

Tecnoespacios

La implementacion del Internet de
las Cosas (IoT) en edificios residen-
ciales y comerciales esta cambian-
do dramaticamente la forma en que
las personas viven y trabajan. Su
rapida adopcion esta transformando
la manera en que se disefiany se
construyen los espacios de habi-
tacion, ocio y trabajo. Esta transfor-
macioéon sugiere que la sociedad
experimentara entornos de viday
trabajo mas inteligentes, eficientesy
seguros.

Se estan viviendo cambios significa-
tivos en la forma en que las per-
sonas interactlan con su entorno,
gestionan sus hogares y sitios de
trabajo, ademas de la manera en
que realizan sus actividades cotidia-
nas. El uso de asistentes virtuales y
la domadtica en el hogar son cada
vez mas frecuentes, por su parte, en
el entorno laboral ya es cotidiano el
uso de controles de acceso por re-
conocimiento facial, los controles de
luces y aires acondicionados auto-
maticos, por citar algunos ejemplos.

En un horizonte cercano terminara
de extenderse lo que empieza a ser
comun en edificios habitacionales,
comerciales y de oficinas, donde la-
bores tradicionales de seres huma-
nos como el cuidado de plantas, la
vigilancia y los controles de acceso,
estan siendo reemplazados por
tecnologias disefladas para generar
eficiencias a través de la automatiza-
cion.

Tendencias de techoloc

SURAMERICANA S.A. Todos los derechos|reservados




Subtendencias

Tecnoespacios

Salud conectada

Ciudadanos
desarrolladores

Cadena alimentaria
inteligente

Salud conectada

La integracion del loT a través de
dispositivos como sensores weara-
bles y equipos médicos conectados
es cada vez mas frecuente, lo cual
abre la posibilidad de un monito-
reo continuo y en tiempo real de los
pacientes. Este tipo de dispositivos
al tener la capacidad de recopilar
datos de salud de forma constante,
tienen el potencial de permitir a los
profesionales médicos realizar un
seguimiento mas preciso y per-
sonalizado de la condicién de sus
pacientes, facilitando la detecciéon
temprana de problemas de salud

y la intervencién oportuna, lo cual

tiende a mejorar potencialmente los
efectos de los tratamientos.

La prestacion de servicios de salud
esta siendo transformada, al permi-
tir la atenciéon remota y el cuidado
en el hogar. Las aplicaciones de tele-
medicina y los dispositivos médicos
conectados estan ya permitiendo a
algunos pacientes recibir atenciony
monitoreo desde la comodidad de
sus hogares, lo cual resulta particu-
larmente beneficioso para el mane-
jo de enfermedades cronicas y el
cuidado de adultos mayores con im-
pacto positivo en la calidad de vida

Tendencias de tecnologia 2025

de los pacientes, ademas de una
mayor eficiencia en las capacidades
y eltiempo del personal de la salud.

Por ultimo, se ha observado que la
implementacion del loT en la aten-
cion médica esta llevando en mu-
chos casos a un enfoque mas pre-
ventivo y personalizado de la salud.
Los datos recopilados por dispositi-
vos |oT pueden ser analizados para
identificar patrones y tendencias en
la salud de individuos y poblacio-
nes, lo que permite que empresas
tecnoldgicas desarrollen herramien-
tas para que los profesionales de la
salud desplieguen estrategias de
prevencion mas efectivas y planes
de tratamiento mas personalizados.
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Subtendencias

Tecnoespacios

Salud conectada

Ciudadanos
desarrolladores

Cadena alimentaria
inteligente

Ciudadanos desarrolladores

La rapida expansion de lenguajes de
programacion mas amigables como
Python y Spark, el rapido desarrollo
de la IA, la amplia oferta de alternati-
vas de formacioén a través de cursos
cortos y la rapidez en la difusion de
la informacion estan impulsando
una democratizacion del desarrollo
de software. Este fendbmeno esta
dando lugar al surgimiento de un
nuevo tipo de desarrolladores: los
ciudadanos.

Eltérmino “ciudadano desarrolla-
dor” hace referencia a profesionales
sin formacioén técnica avanzada en
computacion, pero que cuentan con

la capacidad de crear aplicaciones
mediante el uso de herramientas
simplificadas. Esta tendencia esta di-
fuminando las lineas entre roles téc-
nicos y no técnicos en términos de
software, permitiendo que expertos
en diferentes areas participen direc-
tamente en la creacion de solucio-
nes digitales mas pertinentes. Como
resultado, se esta produciendo un
cambio en las habilidades valora-
das en el mercado laboral, con un
énfasis creciente en la capacidad de
combinar conocimientos especifi-
cos del dominio con competencias
tecnoldgicas basicas desde el punto
de vista de la programaciony el de-
sarrollo.

Cadena alimentaria inteligente

La aplicaciéon de tecnologias loT en
el campo alimentario esta revolucio-
nando la forma en que se producen,
distribuyen y consumen los alimen-
tos. Los sistemas de agricultura
inteligente que utilizan sensoresy
dispositivos conectados para moni-
torear y optimizar diversos aspectos
de la produccién agricola, como el
riego, la fertilizacion y el control de
plagas, permiten una gestion mas
eficiente de los recursos naturales y
una mayor productividad. Estos sis-
temas son cada vez mas frecuentes
y tienden a ser la regla en las proxi-
mas décadas.

Tendencias de tecnologia 2025

De otro lado, se observa como la
amplia difusion de los electrodo-
mésticos inteligentes, las aplicacio-
nes especializadas en alimentacion
y nutriciéon y el uso de wearables
estan transformando la manera en
que las personas toman decisiones
de compra de alimentos.
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tendencias

La seguridad

y la privacidad
son aspectos
criticos cuando
se hace uso
frecuente de
tecnologia
cotidianay
aplicaciones

Cotidianidad expuesta

La creciente adopciéon de dispositi-
vos tecnoldgicos para practicamen-
te todos los momentos de la vida
cotidiana esta generando nuevos
desafios significativos en términos
de privacidad y seguridad. A medi-
da que mas dispositivos en nues-
tro entorno se conectan a internet
y recopilan datos constantemente,
aumenta la preocupacion sobre la
protecciéon de la informaciéon perso-
naly la seguridad de los sistemas
interconectados.

La seqguridad y la privacidad son as-
pectos criticos cuando se hace uso
frecuente de tecnologia cotidiana

y aplicaciones, por lo que surge la
necesidad de desarrollar protocolos
de seguridad robustos y medidas de
proteccion de datos. Esta situacion
esta llevando a una evolucion en las
expectativas de privacidad de las
personas, asi como en las regulacio-
nes gubernamentales sobre protec-
cion de datos.

Existe ahora la necesidad de desa-
rrollar nuevas normas sociales y éti-
cas para navegar en un mundo cada
vez mas conectado y monitoreado,
lo que podria resultar en cambios
fundamentales en la forma en que
las personas interactlan con la tec-
nologia y gestionan su informacion
personal en su vida diaria.

Tendencias de tecnologia 2025

Minimalismo digital

Es un enfoque de vida que busca
reducir el uso innecesario de la tec-
nologia y la interaccion con disposi-
tivos digitales para enfocarse en lo
que realmente importa. La idea cen-
tral del minimalismo digital es usar
la tecnologia de manera intencional,
optimizando el tiempo y evitando
el consumo excesivo de contenido
digital o aplicaciones que puedan
distraer o desgastar mentalmente.
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Manifestaciones

Forrester Consulting, la herramienta
de Microsoft Power Platform Pre-
mium Capabilities, orientada a ge-
nerar capacidades de programacion
a personas sin formacion técnica es-
pecializada, genera a las companias
que la adquieren altos retornos de
inversion y una disminuciéon en los
costos de desarrollo de aplicativos.

De acuerdo con PwC, la |IA lidera las
prioridades de inversiéon en salud:
un 77% de los ejecutivos la conside-
ran clave para mejorar la eficiencia
administrativa, el diagndstico y el
tratamiento. El loT es prioridad para
el 43%, con foco en interoperabili-
dad y monitoreo remoto. La realidad
aumentada y virtual (AR/VR) ganan
terreno, con un 30%y 29% de priori-
zacion respectivamente, para mejo-
rar la formacion médica y la educa-
cion del paciente.

Tendencias de tecnologia 2025
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—

La tecnologia como
catalizador de desarrollo
sostenible, innovacion

y responsabilidad
empresarial.

Evoluciéon de la tecnologia
en si misma hacia
la sostenibilidad.

Acuerdos globales para
una produccioén sostenible.
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Si bien, el concepto de desarrollo sostenible
fue mencionado por primera vez en la década
de 1980 con el Informe Brundtland, el Acuerdo
de Paris establecio la vision de cdbmo concretar
la implementaciéon de mecanismos de resi-

liencia frente al cambio climatico que, entre
otras acciones, provoquen una reducciéon en la
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emision de gases de efecto invernadero. Den-

tro de este marco de analisis, la tecnologia ha

desempefiado un papel crucial en la conquis-

ta de las metas de sostenibilidad global por
dos vias.
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La tecnologia ha

desempenado
un papel crud\|al

-en la conquista

de las metas de
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sostenibilidad global

por dos vias.
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Por un lado, a la sociedad moderna la tec-
nologia le permite mejorar la eficiencia en
el uso de los recursos naturales, reducir

las emisiones contaminantes y minimi-

zar su impacto ambiental. La introduccion
de innovaciones tecnoldgicas, incluido el
desarrollo de energias renovables, siste-
mas avanzados de reciclaje y procesos
industriales limpios, no solo permite a las
comunidades cumplir con los estandares
ambientales, sino también crear productos
mas sostenibles. En general, la innovacion
tecnolégica ademas de mejorar la respon-
sabilidad medioambiental actia como una
ventaja competitiva. Es decir, cuando las
empresas que implementan las mejores
practicas pueden posicionarse COmo Sos-

Tendencias de tecnologia 2025
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A la sociedad moderna la tecnologia
le permite mejorar la eficiencia

en el uso de los recursos naturales,
reducir las emisiones contaminantes
y minimizar su impacto ambiental.

tenibles, tienen la posibilidad de estable-
cerse mejor en el mercado que el resto de
las organizaciones.

En segundo lugar, la tecnologia en si mis-
ma esta evolucionando hacia la sostenibi-
lidad, adoptando insumos y practicas cada
vez mas ecoeficientes. Desarrollos como
el uso de materiales reciclados, la imple-
mentacion de procesos de fabricacion
menos contaminantes, y el uso de ener-
gias limpias para alimentar las fabricas,
demuestran que la tecnologia puede ser
sustentable. Ademas, las empresas estan
incorporando tecnologias que maximizan
la productividad de los recursos y reducen
el desperdicio, lo que ademas de reducir

elimpacto ambiental, mejora la eficiencia
econdmica a largo plazo. La integracion
de estas practicas subraya como las inno-
vaciones tecnoldgicas pueden alinearse
con los principios del desarrollo sostenible,
generando beneficios tanto para el medio
ambiente como para el resultado econo-
mico de las empresas.

A modo de conclusion, la apropiacion
permanente de practicas tecnoldgicas
sostenibles ademas de contribuir a la pre-
servacion del medio ambiente para las
generaciones futuras, también impulsa el
éxito y la resiliencia de las empresas en un
mercado global cada vez mas consciente.
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Subtendencias

Economia circular
y ecodiseno

Tecnologias
de energia renovable

y descarbonizacion

Digitalizacion
y sostenibilidad

Acuerdos globales

Economia circular y ecodiseino

La tecnologia impulsa el cambio ha-
Cia una economia circular, en la que
los productos se disefian no solo
para ser reciclados o reutilizados,
sino también para tener un ciclo

de vida prolongado y adaptable a
nuevas necesidades. El ecodisefio,
como eje central de esta subten-
dencia, se enfoca en la creacion

de productos sostenibles desde su
concepcion, utilizando materiales
ecoldgicos, renovables o reciclados,
y procesos de produccidén que mini-
mizan tanto el consumo de energia
como la generacion de residuos.

Ademas, esta tendencia promue-
ve la innovacion en modelos de
negocio como el alquiler, la repara-
cion, y la remanufactura, iniciativas
que retrasan la obsolescencia de los
productos y contribuyen a la rege-
neracion de los recursos naturales.
De esta manera, se crea un impacto
positivo en la economiay el medio
ambiente, al tiempo que se atiende
la creciente demanda de los consu-
midores con practicas empresaria-
les mas responsables y sostenibles.

De acuerdo con Circle Economy en
su informe sobre brechas en la eco-
nomia circular global, de los mas de
100.000 millones de toneladas de
materiales que se extraen del plane-
ta cada ano, el 7,2% se reutiliza en la
economia mundial. En este sentido,
para no superar los limites planeta-
rios y limitar el aumento del calen-
tamiento global a 2 °C, se necesita
un cambio holistico hacia la circulari-
dad.

Tendencias de tecnologia
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Subtendencias

Economia circular
y ecodiseio

Tecnologias
de energia renovable

y descarbonizacién

Digitalizacion
y sostenibilidad

Acuerdos globales
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Tecnologias de energia renovable
y descarbonizacién

Este enfoque se centra en el desa-
rrollo y la implementaciéon de tec-
nologias avanzadas que faciliten la
transicion global hacia fuentes de
energia limpias y renovables, como
la solar, la edlica, la geotérmicay

la hidroeléctrica. Estas tecnologias
no solo mejoran la eficiencia y la
capacidad de generacion, también
reducen los costos, lo que hace mas
accesible la energia renovable para
individuos, empresas y gobiernos.
Ademas, se estan explorando nue-
vas formas de almacenamiento de
energia, como las baterias de larga
duracién y otras tecnologias emer-
gentes, para enfrentar el desafio de

la intermitencia de algunas fuentes
renovables y garantizar un suminis-
tro constante y fiable.

Las energias renovables suponen
una de las opciones mas asequi-
bles en la mayor parte del mundo.
Los precios de los equipos para las
energias renovables disminuyen
con rapidez. El costo de la electrici-
dad proveniente de la energia solar
cayo alrededor del 85 % entre los
anos 2010y 2020. Los costos rela-
cionados con la energia edlica con
ubicaciones en tierray en altamar
bajaron cercade un 56 %y un 48 %,
respectivamente.

Tendencias de tecnologia 2025

La descarbonizacion, como estra-
tegia, se enfoca en reducir signifi-
cativamente la dependencia de los
combustibles fésiles y en minimizar
la huella de carbono en sectores
clave como el transporte, la indus-
tria y la construccion. Esto implica el
desarrollo de tecnologias innovado-
ras que pueden capturar dioxido de
carbono directamente de las fuen-
tes de emision o incluso del aire,
transformandolo en productos utiles
o almacenandolo de forma seqgura
en el subsuelo.
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Subtendencias

Economia circular
y ecodisefo

Tecnologias
de energia renovable

y descarbonizacion

Digitalizacion
y sostenibilidad

Acuerdos globales

Digitalizacién y sostenibilidad

La digitalizacion esta transforman-
do radicalmente la forma en que las
empresas gestionan sus operacio-
nes, recursos y cadenas de suminis-
tro, impulsando una nueva era de
sostenibilidad. Esta subtendencia, se
centra en como tecnologias digita-
les avanzadas, como la inteligencia
artificial (IA), el Internet de las Cosas
(loT)y el Big Data, estan siendo
aprovechadas para optimizar proce-
sos, mejorar la eficiencia energética
y reducir la huella ambiental.

La IA permite a las empresas anali-
zar grandes volumenes de datos en
tiempo real, facilitando la toma de

decisiones informadas y la iden-
tificacion de oportunidades para
reducir el consumo de recursos,
minimizar el desperdicio y mejorar
la gestion del ciclo de vida de los
productos. Por ejemplo, la IA puede
prever la demanda de manera mas
precisa, optimizar la producciony el
inventario, y evitar tanto el sobrea-
bastecimiento como el desperdicio.

ElloT esta permitiendo la creaciéon
de redes de dispositivos inteligentes
que monitorean y gestionan el con-
sumo de energia, agua y otros recur-
sos en tiempo real. Los sensores loT

pueden detectar fugas, identificar
ineficiencias y ajustar automatica-
mente sistemas de climatizacion,
iluminacion y maquinaria industrial
para reducir el uso de energia. En el
ambito del transporte y la logistica,
loT facilita la planificacion de rutas
mas eficientes y la reduccion de las
emisiones de carbono.

El Big Data y el analisis de datos
avanzados permiten una compren-
sion profunda del impacto ambien-

tal de las operaciones de las empre-
sas, desde la extraccion de materias

primas hasta la entrega final de

Tendencias de tecnologia 2025

productos. Con esta informacion, las
empresas pueden identificar areas
clave para la mejora y desarrollar es-
trategias sostenibles basadas en da-
tos concretos. Asimismo, el analisis
predictivo puede ayudar a anticipar
riesgos ambientales, como desas-
tres naturales, y a preparar respues-
tas proactivas.
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Economia circular
y ecodisefo

Tecnologias
de energia renovable

y descarbonizacion

Digitalizacion
y sostenibilidad

Acuerdos globales

Acuerdos globales

En un mundo cada vez mas interco-
nectado, los desafios ambientales
y climaticos requieren soluciones
coordinadas a nivel internacional.
Los acuerdos globales se han vuelto
fundamentales para establecer ob-
jetivos comunes y asegurar la coo-
peracion entre paises en la lucha
contra el cambio climatico, la pérdi-
da de biodiversidad, la contamina-
cion y otros desafios ambientales
criticos. Estos acuerdos proporcio-
nan un marco legal y politico para
que los paises colaboren, intercam-
bien conocimientos y recursos, y

trabajen juntos para alcanzar metas
de sostenibilidad, asi en algunas
ocasiones sea complejo encontrar
CONSEeNsos.

Estos acuerdos también promue-
ven la adopciéon de herramientas
tecnoldgicas avanzadas que per-
miten una produccion mas limpia

y eficiente. Por ejemplo, el Acuer-
do de Paris incentiva el desarrollo

y la transferencia de tecnologias

de energias renovables, como la
solary la edlica, asi como tecnolo-
gias de captura y almacenamiento
de carbono. También alienta a los
paises a utilizar innovaciones tec-
noldgicas para mejorar la eficiencia
energética, desarrollar infraestruc-
tura resiliente al cambio climaticoy
promover practicas agricolas soste-
nibles que reduzcan las emisionesy
aumenten la captura de carbono en
los suelos.

Tendencias de tecnologia 2025
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tendencias

Se estima
que este tipo
de tecnologia
consume
entre el 1%

y 2% de la
electricidad
mundial

Gasto energético de las nuevas
tecnologias

Si bien la tecnologia tiende a pro-
mover el desarrollo sostenible, su
operacion per se esta relacionada
con elevados gastos energéticos. A
modo de ejemplo, los data center
requieren enormes cantidades de
energia para mantener sus servi-
cios operando, especialmente para
refrigerar los equipos. Se estima que
este tipo de tecnologia consume
entre el 1%y 2% de la electricidad
mundial y esta cifra va en ascenso
por la creciente demanda de servi-
cios digitales.

Esfuerzo por la produccion global

Aunque existe un compromiso
global creciente para alcanzar las
metas de sostenibilidad, algunos
paises e industrias, debido a facto-
res econdmicos, politicos o estructu-
rales, no han asumido plenamente
su responsabilidad en la reduccién
de emisiones de carbono. Esta di-
namica retrasa el avance hacia un
futuro sostenible y pone en riesgo la
posibilidad de alcanzar los objetivos
climaticos definidos en los acuerdos
globales. Es crucial que se fortalez-
can los mecanismos de colabora-
cion y se promuevan politicas que
incentiven a todos los actores a
alinearse con las metas de descar-
bonizacion.

Dependencia de energias
no renovables en la tecnologia
verde

A pesar de que las tecnologias reno-
vables son fundamentales para una
transicion energética sostenible, los
actuales procesos de producciéon de
paneles solares y turbinas edlicas
requieren grandes cantidades de
metales raros como el litio, el co-
balto y las tierras raras, cuya extrac-
cion y procesamiento generan altos
impactos ambientales. A modo de
ejemplo, en China, donde se proce-
sa la mayoria de estos elementos,
se han causado problemas graves
de contaminacion del suelo vy el
agua, afectando la salud publicay el
medio ambiente.

Tendencias de tecnologia 2025
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Manifestaciones

Siemens ha integrado la sostenibili-
dad en sus practicas empresariales
mediante la tecnologia. A través de
su plataforma “MindSphere”, utiliza
loT para conectar dispositivos en
infraestructuras urbanas, optimizan-
do el uso de energia y reduciendo
emisiones en ciudades inteligentes.

Tesla lidera el mercado de vehiculos
eléctricos, promoviendo una tran-
sicion hacia el transporte sin emi-
siones de carbono. Sus innovacio-
nes en baterias de ion-litio buscan
aumentar la eficiencia energética

y la autonomia de los vehiculos,
ademas de reducir el costo de las
baterias.

Los centros de datos de Google son
reconocidos entre los mas eficientes
del mundo en términos de consu-
mo de energia. Utilizan inteligencia
artificial desarrollada por DeepMind

para optimizar el uso de energia en
tiempo realy han alcanzado el 100%
de energia renovable para sus ope-
raciones globales.

Mercado Libre esta invirtiendo en
flotas de vehiculos eléctricos y de
bajas emisiones para la entrega de
productos en ciudades clave. La em-
presa ha lanzado programas piloto
de entrega con bicicletas eléctricas,
motos eléctricas y vehiculos hibri-
dos en paises como Brasil, Méxicoy
Chile, con el objetivo de reducir las
emisiones de gases de efecto in-
vernadero en su logistica de ultima
milla.

Tendencias de tecnologia ‘ 2025
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¢Cual es la transformacion?
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Ataques a equipos —
de escritorio

Programas —
maliciosos hechos
por personas

Dafos por maldad —
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Danos en centros
de cobmputo, nube y
plataformas de servicio

Mutacion inteligente
con lA

Extorsion cibernética

N
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La adopcion de la nube,

la descentralizacion de

las tecnologiasy la
conectividad presentan
nuevos desafios en el ambito
de la ciberseqguridad.

La inteligencia artificial es
la nueva herramienta para
la seguridad informatica,
pPero a suvez un enemigo
en la lucha contra la
ciberdelincuencia.

La hiperconectividad ha
habilitado nuevos espacios
y herramientas de ataque
para los ciberdelincuentes.

Personas y empleados son
claves en la defensa de la
informacion empresarial.




A pesar de todos los esfuerzos de las multina-
cionales y organizaciones dedicadas a prote-
ger la seguridad, los grupos de cibercriminales
son cada vez mas activos, despliegan mejores
tecnologias, muestran un mejor desempefo
y sus operaciones no dejan de incrementarse.

En la actualidad, los ataques han aumentado y
los delincuentes cibernéticos estan utilizando
nuevas estrategias para maximizar sus ganan-
cias.

Tendencias de tecnologia 2025
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La ciberseguridad

se establece como

un pilar para

la continuidad de
cualguier organizacion.

En este escenario, la ciberseguridad se es-  y en la formacion continua de su talento las técnicas de phishing se estan volviendo
tablece como un pilar para la continuidad humano para anticiparse a los riesgos y mas sofisticadas, utilizando ingenieria so-
de cualquier organizacion. No se trata uni- responder de manera eficiente. En este cialavanzada para engafar a los usuarios
camente de proteger la informacion confi-  contexto, la ciberseguridad no es opcional, y obtenerinformacion confidencial, adicio-
dencial o los activos digitales; también es es una necesidad estratégica en el actual nalmente con el aumento de dispositivos
crucial para mantener la confianza de los entorno digital. conectados, la seguridad del internet de
clientes, preservar la reputacion corporati- las cosas se ha vuelto crucial y los atacan-
vay garantizar el cumplimiento normativo.  Finalmente, la velocidad a la cual se rede- tes estan explotando vulnerabilidades en
A medida que las amenazas evolucionany finen los mecanismos para generar cibe- estos dispositivos para acceder a redes

se vuelven mas sofisticadas, las empresas rataques aumenta de forma permanente, mas amplias.

deben invertir en soluciones avanzadas configurando varios desafios. Por un lado,
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Privacidad de los datos

Ciberamenazas potenciadas
por IA

La inteligencia artificial (IA) ha
transformado el panorama de las
amenazas cibernéticas al permi-
tir la automatizacion de ataques
gue antes requerian intervencion
humana. Por ejemplo, el malwa-
re impulsado por |A es capaz de
escanear el comportamiento de
los sistemas de seguridad y modi-
ficar su propio cédigo para evitar la
deteccion. Ademas, la |A facilita la
creacion de phishing avanzado, ya
que puede analizar grandes cantida-
des de datos para generar correos

electronicos y mensajes que imitan
de manera convincente a fuentes
confiables, dirigiéndose incluso a
dispositivos moviles y suplantando
identidades corporativas. También
aumenta el impacto de los ataques
de ingenieria social, al recopilary
analizar informacién sobre victimas
potenciales para disefar estrategias
mas personalizadas y efectivas. Otra
amenaza creciente es el uso de |IA
para la creacion de deepfakes 'y con-
tenido manipulado: videos o audios
falsificados que parecen reales, lo

que incrementa los riesgos de frau-
de y desinformacion. Finalmente,
los sistemas de |A son capaces de
evadir la deteccion, ya que pueden
aprender y adaptarse continuamen-
te a las defensas de ciberseguridad,
lo que dificulta que los ataques sean
identificados y mitigados de manera
oportuna.

Tendencias de tecnologia 2025
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Ransomware
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de suministro

Seguridad en el loT

Privacidad de los datos

Ransomware evolucionado

El ransomware sigue siendo una

de las amenazas mas prevalentes
en el ambito de la ciberseguridad.
Los atacantes cifran los datos de las
victimas y exigen un rescate para
restaurar el acceso. La evolucion del
ransomware demuestra como los
ciberdelincuentes contindan adap-
tandose y utilizando nuevas tecno-
logias para maximizar el impacto de
sus ataques.

Algunas de las técnicas mas recien-
tes utilizadas por los ciberdelin-
cuentes incluyen el Ransomware

como Servicio (RaaS, por su sigla
en inglés), un modelo de negocio
que permite alquilar herramientas
de ransomware a otros atacantes,
democratizando el acceso a estas
amenazas y aumentando su fre-
cuencia; los ataques dirigidos, que
se enfocan en objetivos especifi-
COs como grandes corporaciones

y entidades gubernamentales, con
rescates potenciales muy costosos;
y la triple extorsion, una tactica en la
que, ademas de cifrar los datos, los
atacantes amenazan con publicar

Tendencias de tecnologia 2025

la informacion robada y atacar a los

clientes o socios de la victima, incre-
mentando asi la presidon para que se
pague el rescate.
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Ransomware
evolucionado

Ataques a la cadena
de suministro

Seguridad en el loT

Privacidad de los datos

Ataques a la cadena de suministro

Son una forma de ciberataque en la
que los delincuentes se infiltran en
un sistema objetivo a través de sus
proveedores o socios. Estos ataques
explotan las dependencias de terce-
ros para introducir cédigo malicioso
o comprometer la seguridad de los
productos y servicios utilizados por
la organizacion objetivo. Ademas,
pueden tener un efecto domind a
través de ataques denominados
movimiento lateral.

El funcionamiento de estos ataques
suele sequir tres etapas principales:
primero, se produce el acceso ini-
cial, en el que los atacantes ingre-

san a los sistemas de un proveedor
O socio utilizando métodos como

el uso de credenciales robadas, la
explotacion de vulnerabilidades de
software o engafiando a empleados
para que instalen malware; luego,
se lleva a cabo la inyeccion de codi-
go malicioso, donde los atacantes,
ya dentro del sistema, insertan este
coddigo en el software o hardware
del proveedor, que puede ser distri-
buido posteriormente mediante ac-
tualizaciones de software, compo-
nentes de hardware o servicios en
la nube; finalmente, se da la propa-
gacion a la organizacion objetivo, ya
que cuando esta descarga o utiliza

el producto comprometido, el codi-
go malicioso se activa, permitiendo
a los atacantes acceder a los siste-
mas internos, robar datos o causar
interrupciones.

Tendencias de tecnologia 2025
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Seguridad en el loT

Privacidad de los datos

Seqguridad en el loT

Con el aumento de dispositivos co-
nectados, la seguridad del Internet
de las Cosas (IoT) se ha vuelto cru-
cial. Los atacantes estan explotando
vulnerabilidades en estos dispositi-
vOs para acceder a redes mas am-
plias.

La seguridad del loT puede ser es-
pecialmente dificil porque muchos
dispositivos del loT no se disefian
con una seqguridad soélida; normal-
mente, el fabricante se centra en
las funcionesy en la facilidad de
uso, mas que en la sequridad, para

que los dispositivos puedan salir al
mercado rapidamente. Como estos
dispositivos forman cada vez mas
parte de la vida cotidiana, tanto los
consumidores como las empresas
pueden enfrentarse a los retos de
seguridad del loT.

Las principales amenazas asociadas
a los ciberataques incluyen el robo
de identidad, la pérdida financieray
la invasion de la privacidad; ade-
mas, el control remoto de dispositi-
vos puede habilitar acciones como
el espionaje o la manipulacion de

Tendencias de tecnologia 2025
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funciones. También se presentan
ataques distribuidos, que permi-
ten interrumpir servicios o afectar a
terceros, y el aprovechamiento de
vulnerabilidades para comprome-
ter otros dispositivos conectados a
la red, creando puertas traseras que
facilitan futuros ataques.
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Privacidad de los datos

La privacidad de los datos dentro del
ambito de la ciberseguridad refleja
un enfoque creciente en proteger la
informacion personaly sensible de
los usuarios frente a amenazas tanto
internas como externas. Esta ten-
dencia se ha intensificado debido

a varios factores que han transfor-
mado la manera en que gobiernos,
empresas y consumidores abordan
la proteccion de los datos.

En primer lugar, se ha observado
un endurecimiento de las normati-
vas sobre privacidad a nivel global.
Regulaciones como el Reglamen-
to General de Protecciéon de Datos

(GDPR) en Europa han inspirado
leyes similares en otras regiones, in-
cluyendo América Latina y Asia, que
buscan proteger la informacion per-
sonal y aumentar la transparencia
en el manejo de los datos por parte
de las empresas.

Por otro lado, la adopcidon de tecno-
logias emergentes como lalAy el
loT ha generado preocupaciones
adicionales sobre la recolecciony
uso de datos. Estas tecnologias tie-
nen la capacidad de recopilar gran-
des cantidades de informacion, lo
que ha impulsado a gobiernosy or-
ganizaciones a reforzar las medidas

de proteccion de datos para evitar
abusos y violaciones.

Un fendmeno en auge en 2024

es la creacion de infraestructuras

de datos soberanos. Paises como
Francia y Alemania estan impulsan-
do iniciativas para asegurar que los
datos de sus ciudadanos permanez-
can dentro de fronteras nacionales
y bajo su control, minimizando asi la
exposicion a actores extranjeros.

Finalmente, la conciencia del consu-
midor se ha incrementado signifi-
cativamente. Los usuarios son cada
vez mas conscientes de como se

Tendencias de tecnologia 2025

utilizan sus datos y demandan ma-
yores niveles de control y transpa-
rencia. Esta presion ha llevado a que
muchas empresas adopten politi-
cas de privacidad mas estrictasy a
que las plataformas tecnoldgicas
ofrezcan opciones mas robustas
para la gestion de datos por parte
de los usuarios.
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tendencias

Algunas

organizaciones

estan
adoptando
un enfoque
de resiliencia
operacional

Reduccién de la dependencia
en lalA

Aunque la inteligencia artificial (IA)
y el aprendizaje automatico son
tendencias clave en ciberseqguri-
dad, algunas organizaciones estan
optando por reducir su dependen-
Cia en estas tecnologias debido a
preocupaciones sobre la falta de
transparencia y la posibilidad de
errores. En su lugar, estan invirtien-
do en enfoques mas tradicionales y
comprobados.

Descentralizacion de la seguridad

Mientras que muchas organizacio-
nes estan centralizando sus opera-
ciones de seguridad en centros de
operaciones de seguridad (SOC),
una contratendencia es la descen-
tralizacion. Esto implica distribuir las
responsabilidades de seguridad a lo
largo de diferentes equipos y ubica-
ciones para mejorar la resilienciay
la capacidad de respuesta.

Seqguridad apoyada
en las personas

En lugar de centrarse exclusivamen-
te en soluciones tecnoldgicas, algu-
nas organizaciones estan poniendo
un mayor énfasis en la cultura de
ciberseguridad con las personas.
Esto incluye la formacion y concien-
ciacion de los empleados, asi como
la implementaciéon de politicas 'y

procedimientos que fomenten com-

portamientos seguros.

Tendencias de tecnologia 2025

Resiliencia operacional

En lugar de centrarse Unicamente en

la prevencion de ataques, algunas
organizaciones estan adoptando un
enfoque de resiliencia operacional.
Esto implica prepararse para la po-
sibilidad de que los ataques tengan
éxito y desarrollar capacidades para
recuperarse rapidamente y mante-
ner la continuidad del negocio.
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Manifestaciones

ATE&T informd que un conjunto de
datos robados afectd a aproximada-
mente 7,6 millones de titulares de
cuentas actuales, incluyendo infor-
macion personal como numeros de
la seguridad social. Esta filtracion de
informacion esta costando aproxi-
madamente 4,8 millones de dblares
por empresa.

En mayo de 2024, extorsionistas
lograron suspender el servicio de la
plataforma de comercio electronico
Amazon durante mas de 48 horas,
causando pérdidas millonarias.
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“Tecnohumanismo” como
un puente, una conexion
vital, entre el potencial
Megatendencias de la tecnologiay el valor
de mayor incidencia intrinseco de la humanidad.
Re-evolucion
. . Punto de encuentro
tecnoldgica continua :
entre la tecnologia,
el pensamientoy lo
“T h ® 99 humano (antropocentrismo
ecnO UI I IanISI I |O 9 tecnoldgico).
humanism
Ll a n IS O ¢Cual es la transformacién? La tecnocultura destaca
” ° que la tecnologia
De A ,
I no es simplemente una
Ser humano al servicio — Tecnologia al servicio herramienta, sino un
de la tecnologia del ser humano
aspecto fundamental de
La libertad de ser N Condicionamientos por nuestra identidad
Carrera frenética por Uso ético y responsable nuestra vision del muhdo y
adoptar tecnologias > de latecnologia: valores en las estructuras sociales.
emergentes y principios
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El propdsito del tecnohumanismo segun IANé-

tica es “la unién entre pensamiento y tecnolo-
gia, surgido de la aplicacion de las ideas y tesis
de las disciplinas humanas a las tecnologias
emergentes disruptivas de la Cuarta Revolu-
cion Industrial, como base principal del mo-
vimiento y con lo que se logra su maxima de
consequir el antropocentrismo tecnoldgico”.
Una era caracterizada por avances tecnologi-
cos exponenciales y una carrera frenética en
el mercado por el desarrollo de los mismos

¢ Qué esta pasando?

-

desde el concepto de “tecnocapitalismo uté-
pico”, nos lleva a considerar laimportancia de
la reflexiéon critica y de nunca renunciar a ella
frente al uso de estas tecnologias, también el
compromiso ético humano frente al uso, la
educacion y conciencia publica como meca-
NnisMo que nos permitird navegar de manera

mas efectiva y seqgura en la ola de avances tec-

noldgicos que ponen en cuestion la integridad
delser humano.

Ny

i
B/
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-

\

Los conceptos de
technohumanismo,
transhumanismo,
posthumanismo y
ciborgs estan mas
vigentes que nunca
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Es importante comprender las implica-
ciones que estas tecnologias tienen en
nuestra identidad, vida cotidiana, forma
de relacionarnos, nuestra salud y los va-
lores humanos fundamentales que defi-
nen nuestra existencia, actuary cohesion

social. Ser personas informadas, responsa-

bles y activas en los debates y formulacion

Tendencias de tecnologia 2025

Comprender las implicaciones que
estas tecnologias tienen en nuestra
identidad, vida cotidiana, forma de
relacionarnos, nuestra salud y los
valores humanos fundamentales

de politicas y lineamientos alrededor del
ciclo de vida de estas tecnologias es una
forma de cuestionarlas y exigir un uso que
realmente si propenda por el bienestar de
las personas, la humanidad y el planeta.

Lejos de ser cuestiones que tengan res-
puesta y hayamos resuelto, los concep-

tos de technohumanismo, transhumanis-
Mo, posthumanismo y ciborgs estan mas
vigentes que nunca, dado el auge de la
inteligencia artificial (IA) y lo que se deriva
de ella, que nos lleva a pensar que la Inte-
ligencia general artificial podria estar mas
cerca de lo que imaginamos.
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Subtendencias

Antropocentrismo
Tecnoldgico

Etica, valores y derechos
digitales

Tecnocapitalismo
utdpico

Antropocentrismo Tecnolégico

El antropocentrismo tecnoldgico
influye significativamente en la
dindmica entre los seres humanos

y la tecnologia, moldeando las per-
cepciones, las interaccionesy las
estructuras sociales. Esta perspecti-
va hace hincapié en la capacidad de
accion humanay la creatividad en

la evolucion tecnoldgica, al tiempo
que revela las complejidades y los
posibles obstaculos de la antropo-
morfizacion de la tecnologia. El an-
tropocentrismo tecnoldgico destaca
el papel de la creatividad humana
en la configuraciéon de la tecnologia,

lo que sugiere que los seres huma-
NOS NO son receptores pasivos del
cambio tecnoldgico y por el con-
trario responden activamente a sus
beneficios.

Etica, valores y derechos digitales

La definicion e implementaciéon de
marcos éticos y derechos digitales
se vuelve primordial para que el
disefo, desarrollo, implementacion,
mejora continua y uso responsable
de tecnologias emergentes esté ba-
sado en principios y valores huma-
nos. Esto parte de poner la persona
en el centro y del principio de que la
tecnologia debe estar al servicio del
bienestar humano y no a la inversa.
Las tecnologias no solo deberian
capturar el statu quo actual, sino el
mundo que queremos hacia el futu-
ro. Temas como sesgos que lleven a

Tendencias de tecnologia 2025

la discriminacion y estigmatizacion,
integridad, privacidad, responsabili-
dad, seguridad, transparencia, soste-
nibilidad y gobernanza, son puntos
clave a considerar en el desarrollo
de dichas tecnologias, como lo ve-
mos actualmente con el auge de

la inteligencia artificial (IA). Hoy, el
reto estd en hacer que estos marcos
éticos sean efectivos en diversos en-
tornos tecnoldgicos.
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Antropocentrismo
Tecnologico

Etica, valores y derechos
digitales

Tecnocapitalismo
utépico

Tecnocapitalismo utépico

La naturaleza sistémica de la tec-
nologia exige una revaluacion de
los marcos legales y politicos para
garantizar acceso y proteccidon equi-
tativos para todos. La tecnologia
contemporanea, ademas, moldea
las estructuras sociales e influye en
los patrones de consumo y las nece-
sidades individuales, lo que plantea
interrogantes sobre derechos huma-
nos, estructuras y responsabilidad
social, y sobre los sistemas econo-
micos actuales. Frente a este ulti-
mo, el cambio hacia el capitalismo
informacional altera las estructuras

econdmicas tradicionales e impulsa
nuevas formas de acumulacion de
capital y relaciones sociales que de-
safian los paradigmas existentes.

Tendencias de tecnologia
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Ansiedad cultural y digital

La ansiedad cultural se refiere a los sentimientos de inquietud, miedo o preocupacion
que surgen en una sociedad debido a los rapidos cambios en las normas, valores,
avances tecnoldgicos y culturales. La transicion de los medios analdgicos a los digita-
les ha alterado significativamente la forma en que las personas perciben la realidad, y
este cambio puede generar sentimientos de ansiedad a medida que las personas lu-
chan por adaptarse a las nuevas formas de comunicacion e interaccion de la sociedad
contemporanea. El concepto de “godtico digital” hace hincapié en como las plataformas
digitales e interacciones con la tecnologia, pueden exacerbar los sentimientos de aisla-
miento, miedo y las complejidades de la identidad en linea, reflejando las luchas emo-
cionales y psicoldgicas descritas en la literatura goética.

Algunas
Dersonas
bueden
‘echazar o
subestimar

lO S a Va n C e S Tecnoismo Algoritmo autocomplaciente
l s o El tecnoismo se describe como una Se trata de un fendmeno en el cual los algoritmos de recomendacion, como los utili-
te C n O O g I C O S forma de prejuicio y discriminacion zados en redes sociales, plataformas de streaming o buscadores, muestran contenido
o I_ contra la tecnologia. Refleja una ac- que refuerza las preferencias, creencias o comportamientos previos de los usuarios,
Sl | [ ) p el [ ) e nte titud desdefosa hacia ella basada creando asi una especie de “bucle de retroalimentacion”.

en la creencia en la superioridad hu-
D O rC U e n O S O n Mmana Mmas que en criterios objetivos  Este tipo de algoritmo, en lugar de desafiar las opiniones o ampliar los intereses de una

de desempeno. Esto significa que persona, tiende a presentar contenido similar a lo que ya ha sido consumido, lo cual

q U I'T a n O S algunas personas pueden rechazar puede ser comodo y satisfactorio para el usuario, pero también tiene como consecuen-
o subestimar los avances tecnoloé- cia un aumento de la polarizacién por la menor exposicidon a argumentos y miradas
gicos simplemente porque no son diversas. El concepto es relevante en estudios sobre el impacto de la tecnologia en la
humanos, en lugar de evaluar sus sociedad, sobre todo en lo relacionado con la creacion de burbujas de informaciony
capacidades o beneficios reales. camaras de eco.
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Manifestaciones

Commodified life. La serie de televi-
sion Orphan Black explora las impli-
caciones filosoficas de la clonaciéony
los limites de lo humano. El director
afirma que la serie usa las experien-
cias de sus clones para llamar la
atencion sobre el contexto legal que
esta transformando la relacion de
los humanos con su corporalidad.

Sostiene que las cuestiones éticas
planteadas por la clonacion y los
discursos del posthumanismo ya no
son solo el material de la ciencia fic-
cion, sino que representan realida-
des biopoliticas: la mercantilizaciéon
de los tejidos corporales, la manipu-
lacion genética y la identidad.

Imaginaries and fictions of death
in postmodernity. Aitana Martos

y Alberto Martis exploran las pers-
pectivas del transhumanismo vy el
posthumanismo, que plantean una
inversion o una superacion de las vi-
siones tradicionales sobre el cuerpo
y la muerte, mediante la cienciay

la tecnologia. El autor propone que

los imaginarios tecnocientificos, es-
pecialmente la ficcion futurista, han
remodelado la idea de la muerte
como un fatum o una anomalia que
se puede corregir con la ciencia.

Neuralink - Elon Musk: Neuralink
Corporation es una empresa de
neurotecnologia estadounidense
especializada en el desarrollo de
interfaces cerebro-computadora,
implantables, también conocidos
como tecnologia BCI (Brain-Com-
puter Interfaces), fundada por Elon
Musk. Segun Forbes (2024), “la falta
de transparencia de Elon Musk en
las actualizaciones sobre su com-
pafia Neuralink viola las normas
cientificas y éticas, plantea pregun-
tas sobre la seguridad del paciente
y corre el riesgo de hacer retroceder
el campo de la neurotecnologia”.

Tendencias de tecnologia 2025
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